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Anonymisierung qualitativer Daten
in der Kriminologie

1. Was sind qualitative Daten (in der Kriminologie)?

In den Sozialwissenschaften werden die in empirischen Forschungsvorhaben
produzierten Daten in aller Regel in zwei verschiedene Bereiche abgegrenzt. So wird
unterschieden zwischen quantitativen und qualitativen Daten. In Abgrenzung zu
quantitativen Daten konnen unter dem Sammelbegriff qualitative Daten dabei all jene
Daten zusammengefasst werden, die ,im Rahmen von qualitativen
Forschungsprozessen produziert und genutzt werden“.! Wahrend im Grunde ,alles"
Daten sein kbnnen bzw. als solche verstanden und analysiert werden kénnen? und die
Bandbreite der als qualitative Daten verstandenen Datenquellen demnach sehr grof3
ist, gibt es eine Reihe von mehr oder weniger standardmafig in qualitativen
empirischen Forschungsprojekten erhobenen Datentypen. Hierzu zahlen vor allem
Datenerhebungen im Rahmen von ethnografischen Studien oder Interviews bzw.
Gruppendiskussionen. Die dabei verfassten Beobachtungsprotokolle sowie
Audioaufnahmen und Transkripte von durchgefuhrten Interviews oder
Gruppendiskussionen enthalten in der Regel eine Fulle von situativen
Kontextinformationen und personenbezogenen Daten, die unter Umstanden
Ruckschlisse auf die Situation und/oder gar die betreffende Person ermdglichen.
Wahrend eine  Re-ldentifikation aus  forschungsethischen wie  auch
datenschutzrechtlichen Gesichtspunkten grundsatzlich vermieden werden sollte,
konnten eventuell mogliche Ruckschliusse auf eine bestimmte Person im Kontext
kriminologischer Forschung schwerwiegende Folgen haben.

! Steinhardt et al (2020), S. 9.
2 Das Diktum ,all is data“ ist ein zentraler Kern der von Glaser und Strauss entwickelten Grounded

Theory Methodologie, vgl. Glaser/Strauss (1998, passim).
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In der deutschsprachigen Kriminologie stehen bei qualitativen empirischen Studien vor
allem Audioaufzeichnungen bzw. Transkripte aus Interviews  oder
Gruppendiskussionen und in ethnografischen Feldforschungen entstandene
Feldnotizen bzw. Beobachtungsprotokolle im Fokus. Da gerade im Kontext der
Erforschung von abweichendem und strafbarem Verhalten eine Vielzahl an
personenbezogenen und hochstpersonlichen Daten produziert und verarbeitet
werden, kommt der gewissenhaften Anonymisierung dieser qualitativen Daten folglich
eine hohe Bedeutung zu — insbesondere (aber nicht nur) im Kontext der Nachnutzung
qualitativer Forschungsmaterialien.

2. Datenschutz als rechtliche Grundlage fur die Anonymisierung

Empirische Forschungsarbeiten setzen voraus, dass mit den produzierten Daten
verantwortungsvoll umgegangen wird. Wahrend das fur alle empirisch erzeugten
Daten gleichermalien gilt, erhalt der Datenschutz bei Forschungsarbeiten zu
abweichendem oder gar strafbarem Verhalten eine besondere Brisanz. Insbesondere
bei qualitativer Forschung enthalten viele der generierten Daten solche Angaben, die
nach § 3 Abs.1 BDSG zu den personenbezogenen Daten, also ,Einzelangaben Uber
personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren
natlirlichen Person“ zahlen. Daneben sind die erhobenen Daten haufig auch
.personenbeziehbar, sodass diese ,eine bestimmte Person zwar nicht eindeutig oder
unmittelbar identifizieren, [...] aber erlauben, die Identitat der Person mit Hilfe andere
Informationen festzustellen“.3 Aus diesem Grund zielt eine Anonymisierung der
Forschungsdaten nach § 3 Abs. 6 BDSG darauf ab, personenbezogene Daten so zu
verandern, dass die einzelnen Angaben ,nicht mehr oder nur mit einem
unverhaltnismafig groRen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren natlrlichen Person zugeordnet werden kénnen“. Um diesen
gesetzlichen wie forschungsethischen Vorgaben nachzukommen, soll die
Anonymisierung der Daten im Forschungsprozess daher frihestmdglich erfolgen.

Aus forschungsethischen und datenschutzrechtlichen Grunden ist es erforderlich, dass
die Forschungsteilnehmenden Uber den Sinn und Zweck der Datenerhebung sowie
uber den Umgang mit und die Verwendung der Daten umfassend aufgeklart werden.
Das Einverstandnis zur Verarbeitung und Erhebung qualitativer Daten -
beispielsweise im Rahmen eines qualitativen leitfadengestitzten oder narrativen
Interviews — ist daher noch vor Beginn der betreffenden Datenerhebung von den
Studienteilnehmenden schriftlich einzuholen (Stichwort: ,informed consent®). Sofern
eine Nachnutzung der qualitativen Daten vorgesehen ist, muss dies entsprechend
bereits im Zuge der Datenerhebung bedacht und den Studienteilnehmenden
kommuniziert werden. Voraussetzung fur die Nachnutzung ist hierbei, dass bei den
Teilnehmenden im Zuge der Einwilligungserklarung (informed consent) auch deren
Einverstandnis hierzu eingeholt wurde .

3 Metschke/Wellbrock (2002), S. 19.



3. Vorgehen bei der Anonymisierung qualitativer Daten

Gerade weil qualitative Daten in der Regel viele personliche Daten und auch dichte
Kontextinformationen enthalten, zielt die  Anonymisierung qualitativer
Forschungsdaten darauf ab, die Identitat der interviewten oder beobachteten
Personen zu schitzen. Dies ist ein zentraler Aspekt des Umgangs mit qualitativen
Forschungsdaten. Zu beachten ist dabei jedoch, dass eine Anonymisierung immer mit
einem Informationsverlust einhergeht. Gerade im Hinblick auf die Nachnutzbarkeit
qualitativer Daten ist es besonders wichtig, Wege der Anonymisierung zu finden, die
den interpretativen Gehalt moglichst erhalten und zugleich den Schutz der betroffenen
Personen verlasslich gewahrleisten. Denn, selbst bei starker Aggregation kénnte die
Re-ldentifikation eines Mdrders mit mehr als finf Kindern aufgrund der besonderen
Spezifika der schweren, dabei recht seltenen Straftat und einer haufigen Vaterschaft
mdglich sein — insbesondere, wenn wie hier zu vermuten auch noch medial Uber dieses
Verbrechen und die besondere familiare Situation des Taters berichtet wirde.

Fir die Anonymisierung qualitativer Daten kann grundsatzlich auf verschiedene
Moglichkeiten zuruckgegriffen werden. Im Folgenden werden die verschiedenen
Anonymisierungsmodi vorgestellt und anhand von Beispielen illustriert.

3.1 Formale Anonymisierung

Bei der formalen Anonymisierung von qualitativen Daten werden personenbezogene
Daten wie Namen, Orte oder Berufsbezeichnungen oder sonstige relevante
Kontextinformationen, die eine ldentifizierung der Person ermoglichen konnten,
entfernt und mit einem Platzhalter gekennzeichnet.

z.B.
Gunther Jauch arbeitet schon seit vielen Jahren erfolgreich als TV-Moderator von ,Wer
wird Millionar* bei RTL.

[Name] arbeitet schon seit vielen Jahren erfolgreich als [Berufsbezeichnung] von
[Name des genauen Arbeitsfelds/Bereich] bei [Name des Arbeitgebers].

Angela Merkel pragte das politische Geschehen im Rahmen ihrer Kanzlerschaft Gber
16 Jahre.
[Name] prégte das politische Geschehen im Rahmen der [politischen Position] lber
[viele Jahre, einen langen Zeitraum|.

Durch die Léschung der Identifikationsmerkmale und die Ersetzung dieser durch einen
Platzhalter kbnnen durch die bisweilen starke Abstraktion jedoch haufig flr die Analyse
wichtige Informationen verloren gehen.



3.2 Faktische Anonymisierung

Bei der faktischen Anonymisierung werden die personenidentifizierbaren Merkmale so
verandert, dass die betreffende Person lediglich bei einem ,vollig unverhaltnismaRigen
Aufwand re-identifiziert werden kann“.4

Daher werden hier Pseudonyme verwendet, nach denen die betreffenden Merkmale
durch ,Merkmale vergleichbaren Informations- und Sinngehalts® ersetzt werden. Auf
diese Weise konnen die pseudonymisierten Informationen weiterhin fur die Analyse
verwendet werden, sodass anders als bei der formalen Anonymisierung der
Informationsgehalt erhalten bleibt. So wird bei der Auswahl der Pseudonyme
beispielweise darauf geachtet, dass Vor- und Nachnamen durch vergleichbare Namen
mit ahnlicher Silbenanzahl und kultureller Zuordnung ausgewahlt werden. Gleiches gilt
fur Pseudonyme bei Berufsbezeichnungen oder Herkunftslandern.

z.B.
Martina Mayer ist eine ausgezeichnete Friseurin.
Anita Miiller ist eine ausgezeichnete Kosmetikerin.

Olaf Holm ist ein schwedischer Detektiv.
Sven Lund ist ein finnischer Polizist.

3.3 Aggregation von Informationen und Ersetzung durch ahnliche Bedeutungen

Daneben kdonnen zur Anonymisierung personenbezogener und personenbeziehbarer
Daten auch die betreffenden Informationen durch Aggregationen zu bestimmten
Klassen oder Kategorien zusammengefasst werden. Anstelle der starken Aggregation
in grol3e Zeitrdume koénnen insbesondere Jahres- oder Altersangaben in qualitativ
empirischem Material auch durch einheitliche Veranderungen der exakten Angabe um
z.B. zwei Jahre nach unten oder oben anonymisiert werden.

z.B.

Der heute 42-jahrige Felix Neureuther ist erfolgreicher Skifahrer und kommt aus
Garmisch-Patenkirchen.

Der heute zwischen 40 und 50 Jahre alte Mann ist erfolgreicher Sportler und kommt
aus Siddeutschland.

Aulerdem koénnen die identifizierbaren Daten auch gemafR der jeweiligen Bedeutung
oder Beziehung zu den Untersuchungspersonen anonymisiert werden.

4 Metschke/Wellbrock (2002), S. 21.



4. Dokumentation der Anonymisierungsvorkehrungen

FUr eine stringente und einheitliche Anonymisierung sollten die unternommenen
Anonymisierungsschritte in geeigneter Form dokumentiert werden. Dies ist
insbesondere dann wichtig, wenn mehrere Personen fur die Anonymisierung der
Daten verantwortlich sind, um sicherzustellen, dass z.B. die Vergabe von
Pseudonymen uber  die Daten hinweg einheitlich erfolgt. Das
Anonymisierungsprotokoll darf nur unmittelbar beteiligten Forschenden zuganglich
sein und muss getrennt von den anonymisierten Daten aufbewahrt werden.

5. “QualiAnon® als hilfreiches Tool zur Anonymisierung qualitativer Daten

Praktische Unterstutzung bei der Anonymisierung und Pseudonymisierung qualitativer
Forschungsdaten bietet etwa das von Qualiservice zur kostenlosen Nutzung zur
Verfigung gestellte Anonymisierungstool QualiAnon.> Weitere Informationen zu
QualiAnon sind unter: https://www.qualiservice.org/de/helpdesk/webinar/tools.html
verfugbar.
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